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Aufgabe: Vertrauen fur digitale Welt schaffen!
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Aufgabe: Prufgeschaft digitalisieren

= Safety um Security erganzen

= Prifprozess: Von der
Zeitpunktprufung zum Monitoring
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Neue Wege gehen!
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Trust Center Model o

Vehicle owner
gives consent

OEM Backend Server
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Vehicle Data
Other Stakeholder
PTI
Organization
Neutral Trust Center
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Cardata over the air: c\gg)
hoheitliche und freiwirtschaftliche Aufgaben iy

Datenspeicherung/-
verwaltung

Datengenerierung Datennutzung

HU remote (PTI 4.0)
= Unfallrekonstruktion bei
teilautonomen Fahrzeugen

(§63a) %

Fuhrparkoptimierung
Verkehrsoptimierung
Reparatur & Wartung
Versicherungsservices

B |
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Trust Center = Datentreuhander
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Next: Branchenposition politisch umsetzen - technischec‘lg)
Vorgaben fur PTI 4.0 durch FSD entwickeln

PTI

digitale PTI
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Next: Datenverarbeitung beim automatisierten
Fahren §63a StVG durch Verordnung konkretisieren
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Gemeinsame Positionen zur Datenverarbeitung bei
Kraftfahrzeugen mit hoch- und vollautomatisiertem
Fahrzeugbetrieb nach § 63a StVG

Am 2 Juni 2007wt daw Strallenverketragesatz um Regelungen fiam suiomatineten
Fabten ergingt worden WMt deser Nowelerung werden e Julssighesl  und
Vorsussstongen des sulomalnierten Fafvens, de Plichien des FahizeugiUtvers und der
Schutz pe cgenet Daten get Danach missen Falezeuge. die mitlels boch-
oder volauomatisierter Fatwiurkton betaben werden, Postions und Zedangaben
spachen, wann en W der Fahrreug G menchan Fahrzewgfihme und dem
System srfclgt. Dies git auch daen, warn dor Faheugfutver durch des Bystem aufgetcrden
wid, die Falhvzeugsteverung v Chemehmen oder sine techmische Stdrung des Systems
b

Noch micht gerege? it die Frage, wen die Barechtigien Sechrach und crganmatcrmch Jugrt
srhaten kdnren und an weichem Ont dle Speicherung der Doten erfoigen sofl Diese Frage
Wl des Gesetz wdsantecrist Bs etdl in 563 & SIVG edgich sine
Enmu.mvmwumlq- fur das Bundesminsterium Ly thN und Sglabe infrasyuiur Iur
technmchen A iung des Spaich o p des Ortes des
Spechermadums sowe 2ur At und Waise der Datenspechaneng

Die L tratan tearsg folge P

1. Damit hoch- und voliautomatisiertes Fahren von der Gesellschaft beelt skzeptien
wind, muss immer wuin, war e vg trigt (hat das System
gesteuert oder der Mensch), Duhhnrnmwmm Fehtverhalien

werden kbnnen. o.oo-ucoan'nmuunmmmuum

Daten 2ur P Q2 g stehen um 2w kiren,
ob das F. xum' NMvommeonmm'm
mm.m In der U ase h Famrer und

Bordautomatik betand

2. Die srforderiichen Daten méssen in der Hand sines neutsralen unabhingigen Deitten
(Datentreuniader) sain, um atlen B unter den g
Bedingungen Zugang zu den Daten 2u ermoglichen. Neben emer Speicharung der
od.n im Fahazeug selbrst ist deshald 2wingend eine Ubertragung an einen
Dntten . Deem im Fafle eines Fahrzewgverkauls oder nach
dmvbmmus!‘mmn einen Unfall st nur @ber den
wine aller

nd L v

3. Die Speich v und Obe Ser Daten dient ausschiiefiich dem

han Zweck dar A der L 2 (Fahrer oder
System]. Dée Ubermittiung der Daten an einen berechtigten Dritien darf nur erfoigen,
sowelt dhe gesetziiche Ermachtigung in § §3a SIVG dies ausdrickich ertaubl.

4 und erwarten gurch de 9

g der S L Sie haben auch sin
Interesse m 25 winsen, ob und wie
Fahrmodes an Untallen beteiligt sind. Fér den \hmnn:lni mss -uhn-m

Uberpeifbar sein, ob die ties Ihr L
LSicherheit brer Svsteme srfilien, Nnmmmmmmmm_

Datenverarbeitung §63a StVG

Datenverarbeitung bei Kfz mit

hoch- und vollautomatisierten
Betrieb

= Gem. §63a StVG missen Level 3

Fahrzeuge Positions- und Zeitangaben
speichern bei Wechsel der
Fahrzeugsteuerung

» Erfordernis zur Klarung der Haftung bei

Unfallen, Ermittlung der
Letztverantwortung

= Digitale Ubertragung der Daten zu neutralem

unabhangigen Dritten (Datentreuh&nder)
und Speicherung im Fahrzeug

» Hochste Anforderungen an Datenintegritét

und Security bei Ubertragung
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VdTUV Konzept TrustCenter:
Rechtsgutachten, Aug. 18

v' DSGVO - Anforderungen

=  Auftragsverarbeitungsverhaltnis zwischen TrustCenter und OEM gemalf Art. 28 DSGVO
= Datenverarbeitung gegenuber Dritten gemaf Anforderungen Art. 6 DSGVO
= Datenspeicherung auf Anforderung des Betroffenen (TC Verantwortlicher nach Art. 4 Nr. 7)

v Wettbewerbs- und Kartellrecht

_ | p . oot
Unmittelbare real-time Datenzugriffe e,gga

AP T
=  Gleichberechtigter Datenzugriff ﬁ(\\“a 03‘
o

cne? o

be“ 0“

=  Keine Lock-in — Effekte

v' Dateneigentum 7\| (“a

= Vertragliche Regelung

v Produktbeobachtungspflicht nach § 823 | BGB und ProdSg

Verband der TUV e.V.
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TOV TrustCenter - Zugang zu Fahrzeugdaten sicher, neutral und standardisiert

srpeth

Die Sghsie Vernetzung der Fahreuge untereinander wnd mit der Infrastrvitur ermogichen
neus Diemstieistungen, de dax Potentisl haben, 2en tradtoneden Mobfitstemarkt wettrscchend
U veranders. Duese Dienstieistungen baciersn s siner Vietzahl von Daten, @& durch Nutzung
ung den Berred von vernetaten Fahrzeugen in esnem @gialen Modiltitsumfeld entstehan. Um
maen Mthentischen und dsenmineiungsrean 2ugang Ju bestimaten Fatweupdaten sicherlu-
stallen, wetden doudbasiens nectrale Datentrestdnger, TrustCanter, w Zubunft eine wichtige
Robw spislen

Em TruntContat sis Tud der Kommunhatonsinfiastiubtur Tur die Fadereugfalis (5 die Kompe
nenta fhir de scsere, detemachitzkontorme, nestrale Speicharung van Mobiititadeten entiang

der g Wartac , @w fir werschisdene Dianstisistungsawacke warwendet
werden soden In Zusanmenahe mit gen Fanviesg 8 n werden Fahreupaa-
tan cafivvert, an den TrustCenter varschisaselt und sgniert yom Fakrzeug Ubertragen ynd yon

dort Dymten qur Verfugung gesteilt - sufern g hhnovqn.m-n einmiligt

Bem TremtCanter stant der Fubrzeoghaler im Mittelpunkt, der e vollstsndge Tramsparent
uns Datensouverinkss erhdlt. Jokunftig sonnen 50 Fahrzeugmisaer sy Betrafene mit Mife ser
TrussCecter souverdn enscheiden, welthe Serviceantneter snen geirhberechtigten wnd newtia-
len 2ugniflf auf ites Daten arhaliens sollen

Risiken o0er Bedenken, msdesondere ufgrund von lack-in ~ Effelaen und der moghiches unge
techtigtan Einse™ in Datenstrime werden duth die Kombitatinn ven Sicherhetsanfordersngen
des TrustCenters und der Dertifizherung der Datenstromwage aufgehoben, Detenschut: und
Securnty werden sc wahrend der Erfassung, des Tramsports, der Sgeicherung und der Versrbes

tung g Dera e wchertwit Bewertung digitaler Funkbonaiitatan
den vernetsien Fabrzesgs schattt das notwendige Vertrausn und die Akpegtans = der Astomo-
pitranche rwischen Fatuzeugharstader and -zulieferar sowin Aftermarkt und Bevilcerurg

Das TrustCanter st rocem ain lestungeatarher und Wertragbarer Procotyp fur des Management
von Daten in weitaran faT-Industrien
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VdTUV - Position fiir ein unabhangiges C\gg)
Mobilitatsdatenmanagement N

Zur Wahrnehmung hoheitlicher Aufgaben durch berechtigte Stellen muss ein vollumfanglicher,
diskriminierungsfreier, unentgeltlicher Zugriff auf originare Fahrzeugdaten Over-the-Air gewahrleistet
sein.

Der Zugang zu Fahrzeugdaten fur hoheitliche Aufgaben durch berechtigte Stellen sowie deren
Speicherung und Verwaltung muss Uber eine herstellerunabhangige Fahrzeugdatenplattform
(,; TrustCenter“), die von einer beliehenen Stelle betrieben wird, erfolgen.

Der gesamte Prozess der Weitergabe von Fahrzeugdaten durch die herstellerunabhangige
Fahrzeugdatenplattform ist unabhangig zu zertifizieren und mittelfristig zu standardisieren sowie in den
internationalen Typgenehmigungsvorschriften von Fahrzeugen zu verankern.

Der Fahrzeugnutzer ist der Verfigungsberechtigte seiner Fahrzeugdaten. (DGSVOQ!)
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1 Eurolab
Berlin, 10.04.2019



VdTUV - Position fiir ein unabhangiges C\gg)
Mobilitatsdatenmanagement

Langfristig wird eine kontinuierliche Fahrzeuguntersuchung Over-the-Air als sinnvolle Ergadnzung zur
periodischen Fahrzeuguntersuchung angesehen.

VdTUV drangt auf die Ausweitung des technischen Sicherheitsbegriffs bei Homologation und
Uberwachung. Das vernetzte Fahrzeug muss ein adaquates Automotive Security-Schutzniveau
aufweisen. Hierfur missen die regulatorischen Anforderungen erarbeitet werden.

Car2X Interactions weisen in eine vernetzte Welt: Sicherstellung der Betriebssicherheit und
Zuverlassigkeit der Kommunikation zwischen Fz. und Umgebung — Regulative Anforderungen
notwendig

§63a StVG Datenverarbeitung bei HAD: Daten mussen in der Hand eines neutralen unabhangigen Dritten
(Datentreuhander) sein, um allen Berechtigten unter den gleichen gesetzlichen Bedingungen Zugang zu
ermoglichen.

Verband der TUV e.V. Joachim Buhler
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Next: gemeinsame TUV-Standards erarbeiten - neue C )

Geschaftsmodelle

VdTUV Konzept: TrustCenter, Aug. 2018

Schwerpunkt: Fahrzeug schiitzen— Daten schiitzen & teilen — Mehrwert schaffe
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fules Y Ta

shane M haxhone
.4‘.. ==
]

certibed anveronmen

a

carufied environment

cartified enwironment

i

{

g

‘M

i

Verband der TUV e.V.
14

o

Vi

Kermmelemente

\amatras Fahuougsﬂmtmun ans
jewe! chu:kenr.H sOEMs (28 wa
ARLSchnittstede)

« Splegelung rekvanter Daten aus

Backend der OEMs und Weiterieitung
der Daten an Trust Center 2 sicharan
Dalenspewchanrg

* Nutzung von OEM Schnittstellen

(NEVADA) or Spiegelung relevanter,
definenar Daten

+ Fahrzeughalter-nutzer muss

Berechtigung zum Mnmovrﬂ 13

jewsilige Disncieshng geben sofen des

Zugrifi nécht bohordllr_h oder par Gesalz
veranlasst sl

« Komplexes Sicherheitakonzept mit

Ro#ien- und Berechtigungskonzept

TUV-ubergreifende Sicherheitsstandards
flr eine Zertifizierung von Datenstromen
und Cloudservices fur das vernetzte
Fahrzeug entwickeln — Einsetzung einer
AG beim VdTUV (Empfehlung Leitstelle
Digitales)

Prifung des Betriebs eines gemeinsamen
TrustCenters (Empfehlung Leitstelle
Digitales)

Entwicklung von TUV-Services in der
Datenveredelung durch gemeinsamen
Sprint analog zu Elevator-Team
(Empfehlung Leistelle Digitales)
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C)

Politik: Was getan werden sollte

=y, 4 i Agenda fir Vertrauen und Sicherheit im digitalen Binnenmarkt
curopawahl 2019
S 1. Industrie 4.0 und IoT: Industriestandort Europa zum Vorreiter
e fur sichere digitale Produkte und Anlagen machen!
w'":wm 2. Mobilitat: Sicheres vernetztes und automatisiertes Fahren -

europaische Standards im Umgang mit Fahrzeugdaten setzen!
3. Kiunstliche Intelligenz: Vertrauen in Kl-basierte Systeme und
e Produkte schaiten!
e e 4. Cybersicherheit: Eine europaische digitale
Sicherheitsarchitektur entwickeln!

Verband der TUV e.V. Joachim Buhler
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Politik: Was getan werden sollte

InfarmatansascSer et

Ninatbche Intuliguns

Verband der TUV e.V.
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C)

Agenda fur Vertrauen und Sicherheit

= Wer macht was?

Staat: BSI

= Unabhangige Dritte: TUV etc.

= Hersteller: Software Produkthaftung
IT-Sicherheit

= Digitalcheck fur Algorithmen

= Europa: Cybersecurity Act

* Produktsicherheitsbegriff um IT-Security
erweitern

Joachim Buhler
Eurolab
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C)

Digitale Sicherheitsarchitektur: Drel Saulen

Rechtsrahmen Institutionen Methoden

« CCA * BSI/ENISA * Monitoring statt

« Produktrichtlinien » Dritte Zeitpunktprufung
 BSI-Gesetz » Hersteller * TrustCenter

e |T-Sicherheitsgesetz » Sicherheitsbehdrden » Datentreuhander

. ... » \erbrauchschutz » Safety und Security

Verband der TUV e.V. Joachim Buhler
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