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Agenda

Bedeutung von Cybersicherheit flr die Konformitatsbewertung

Vorstellung Rechtsakt zur Cybersicherheit [COM(2017)477]
vom 13.9.2017 bzw. letzter Entwurf vom 12.3.2019

Ergebnisse einer Analyse der Reaktionen von interessierten
Kreisen

Kurzvorstellung ausgewahlter Normen im Bereich
Cybersicherheit

< BAM



Cybersicherheit betrifft viele Bereiche in einer
“smarten” Welt

7 Industrie
(B2B)

Kritische Infrastrukturen

https://pixabay.com/de/hacken-cyber-kriminalit%C3%A4t-3112539/

3




Wie unterscheiden sich Security und Safety? ; BAM
Unfallvermeidung versus Kriminalpravention

Safety: im Zusammenhang mit zufalligen Risiken > Ziel ist es, Unfall zu verhindern

Security: im Zusammenhang mit beabsichtigten Risiken > Ziel ist es, kriminelle oder

unbeabsichtigte Handlungen zu verhindern

% ? ¥ ¥ e
« Maschine * * Maschine «
¢ s ¥ . BV
Safety: Security:

Schutz vor Gefahr
fir Mensch und Umwelt
von der Maschine

Schutz vor Gefahr
flr Maschine

von Menschen
Quelle: BSI, 2019



Wie grenzt sich Cybersicherheit von anderen ; BAM
Konzepten ab?

Information-basierende ~ INformation-basierende Nicht-Information
Vermogenswerte Vermogenswerte basierende
J Vermogenswerte,
Mit Nutzung von IKT* die anfallig sind
Ohne Nutzung von IKT* durch Bedrohungen durch
IKT*

* Informations- und
Kommunikationstechnik

Informations Cyber
Sicherheit Sicherheit

Quelle: Von Solms and Van Niekerl5<, 2013



Informations-Sicherheit: Die CIA- Ziele ; BAM

Prioritat
Blrowelt
(IT)

Informationssicherheit beschreibt die , Aufrechterhaltung der
Vertraulichkeit [...], Integritat [...] und Verflugbarkeit [...] von
Informationen™ (ISO/IEC 27000:2018)

« Vertraulichkeit (confidentiality): Eigenschaft, dass
Information unbefugten Personen, Entitaten oder Prozessen

nicht verfligbar gemacht oder offengelegt wird Prioritat

- Integritat (integrity): Eigenschaft der Richtigkeit und Produktions-
Vollstandigkeit welt

. Verfiigbarkeit (availability): Eigenschaft zugénglich und (OT)

nutzbar zu sein, wenn eine befugte Entitat Bedarf hat



Wieso gibt es nun einen Handlungsbedarf? ; BAM

Die Anzahl der Cyberangriffe nimmt zu...

Gesamt

10 bis 99 Mitarbeiter

100 bis 499 Mitarbeiter

Al 500 Mitarbeiter

Bl Eetroffen
Wl Vermutlich betroffen

Abbildung 3: Betroffene Unternehmen

nach BetriebsgroBenklasse

War lhr Unternehmen innerhalb der letzten 2 lahre

1 Datendiebstahl, Industriespionage oder Sabotage

3

betroffen bzw. vermutlich betroffen?
Basis: Alle befragten Industrieuntermehmen (n=503) |
zu 100 Prozent fehlende Prozente entfallen auf

#Micht betroffen= & »Weik nicht / keine Angabes«
Quelle: Bitkom Research

Quelle: Bitkom, 2018



Wieso gibt es nun einen Handlungsbedarf? ; BAM

...und Cybersicherheit ist derzeit unzureichend reguliert:

Da die geltende Richtlinie 2001/95/EG zur Produktsicherheit von einer
L.vernunftigerweise vorhersehbaren Verwendung" ausgeht, deckt sie den
moglichen Missbrauch verbundener IoT Gerate im Cyberraum
moglicherweise nicht ab (VdTUV, 2017).

Daher gabe es nun einen Bedarf, die grundlegenden Anforderungen an
Produkte und Dienstleistungen zu Uberarbeiten.

Quelle: vdTUOV, 2017



Europaische Initiativen: Die NIS-Richtline: ; BAM
IT-Schutz kritischer Infrastrukturen und digitaler Anbieter

 Staatund
Verwaltung Energie

o

Erndhrung Gesundheit

Finanz-und 0 : %" 0
v
Y

Versicherungs- S IT und TK
wesen - [

Transport

Wasser Medien und
und Verkehr

Kultur

==

Schutz Kritischer Infrastrukturen

Richtlinie (EU) 2016/1148 des
Europdischen Parlaments und des
Rates vom 6. Juli 2016 Uber
MaBnahmen zur Gewahrleistung
eines hohen gemeinsamen
Sicherheitsniveaus von Netz- und
Informationssystemen in der Union

Bis Mai 2018 war Uberfiihrung in
nationale Gesetze Pflicht
(Deutschland: IT Sicherheitsgesetz)

Quelle: BSI, 2019 9



Europaische Initiativen: Vorschlag eines Rechtsakts zur ; BAM
Cybersicherheit (Cybersecurity Act)

Vorschlag fur eine Verordnung des Europaischen
Parlaments und des Rates uUber die "EU
Cybersicherheitsagentur” (ENISA) und zur Aufhebung der
Verordnung (EU) Nr. 526/2013 sowie Uber die o
Zertifizierung der Cybersicherheit von Informations- und Strategy
Kommunikationstechnik o

("Rechtsakt zur Cybersicherheit") COM(2017)
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Neuer europadischer Rechtsakt zur ; BAM
Cybersicherheit

Vorgestellt von der europadischen Kommission am 13.9.2017

Angenommen in angepasster Form am 12.3.2019 von dem Europaischen
Parlament

Ausstehend: Annahme durch den Europaischen Rat, bevor der Rechtsakt
20 Tage nach Publikation als Verordnung europaweit in Kraft tritt.

Quelle: Europaisches Parlament (2019)
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Cybersecurity Act: Schaffung eines ; BAM
EU-Zertifizierungsrahmen fir Cybersicherheit

In der Zukunft..

Schwer zu unterscheiden
zwischen mehr oder
weniger sicheren
Produkten/
Dienstleistungen

Informationen zu den
Sicherheitseigenschaften von
Produkten/Dienstleistungen vor
dem Kauf liegen vor

Erhdhung der Sicherheit und des Vertrauens von IKT-Produkten und-Dienstleistungen

Mehr Anreiz fir Konsumenten,
zertifizierte
Produkte/Dienstleistungen zu
kaufen

Das Zusammenleben von
parallelen Programmen
erschwert den Vergleich...und
macht es teuer fur
Unternehmen

... Endnutzer verzichten auf
den Kauf zertifizierter
Produkte/Dienstleistungen

Verringerung der aktuellen europdischen Marktfragmentierung

Unternehmen nutzen die
Mdoglichkeit der One-Stop-
Zertifizierung

Quelle: Europaische Kommission, 2018 12



< BAM

Inhalte des Veordnungsvorschlages
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Neuer europadischer Rechtsakt zur Cybersicherheit ; BAM
Begriffe

Artikel 2(1):

~Cybersicherheit" bezeichnet alle Tatigkeiten, die notwendig sind, um Netz-
und Informationssysteme, die Nutzer solcher Systeme und andere von
Cyberbedrohungen betroffene Personen zu schitzen;

Quelle: Europaisches Parlament, 2019
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Neuer europadischer Rechtsakt zur Cybersicherheit ; BAM

Zertifizierungsrahmen und europaische Schemata

Artikel 46 (2):

Der europadische Zertifizierungsrahmen flr die Cybersicherheit legt einen
Mechanismus fest, mit dem europaische Schemata flr die
Cybersicherheitszertifizierung geschaffen werden

und mit dem bescheinigt wird, dass die nach einem solchen Schema
bewerteten IKT-Produkte, -Dienste und -Prozesse den festgelegten
Sicherheitsanforderungen gentigen, um die Verfugbarkeit, Authentizitat,
Integritat oder Vertraulichkeit von gespeicherten, Ubermittelten oder
verarbeiteten Daten, Funktionen oder Diensten, die von diesen Produkten,
Diensten und Prozessen angeboten oder Uber diese zuganglich gemacht
werden, wahrend deren gesamten Lebenszyklus zu schitzen

- CIA Ziele Uber den ganzen Lebenszyklus flr Produkte/DL und Prozesse
Quelle: Europaisches Parlament, 2019
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Neuer europaischer Rechtsakt zur Cybersicherheit ; BAM
Ausarbeitung der europaischen Schemata

Artikel 48 (1)

Die Kommission kann die ENISA* damit beauftragen, ein mogliches Schema
auszuarbeiten oder ein bestehendes europdisches Schema fur die
Cybersicherheitszertifizierung auf der Grundlage des fortlaufenden
Arbeitsprogramm der Union zu Uberarbeiten.

*European Union Agency for Network and Information Security (“"Europaische Cybersicherheitsagentur”)

Quelle: Europaisches Parlament, 2019



Neuer europaischer Rechtsakt zur Cybersicherheit ; BAM
Vertrauenswiirdigkeitsstufen

Artikel 52 (1):

Ein europdisches Schema fur die Cybersicherheitszertifizierung kann fur IKT-
-Produkte, -Dienste und -Prozesse eine oder mehrere der
Vertrauenswdurdigkeitsstufen ,niedrig®, ,mittel* und/oder ,hoch™ angeben

Die Vertrauenswurdigkeitsstufe muss in einem angemessenen Verhaltnis zu
dem mit der beabsichtigten Verwendung eines IKT-Produkts, -Dienstes oder
-Prozesses verbundenen Risiko im Hinblick auf die Wahrscheinlichkeit und die
Auswirkungen eines Sicherheitsvorfalls stehen

Quelle: Europaisches Parlament, 2019 17



Neuer europaischer Rechtsakt zur Cybersicherheit ; BAM
Umgang mit nationalen Schemata

Artikel 57:Nationale Cybersicherheitszertifizierungsschemata und
Cybersicherheitszertifikate

(1) Unbeschadet des Absatzes 3 dieses Artikels werden nationale Schemata
fur die Cybersicherheitszertifizierung und die zugehdrigen Verfahren flr die
IKT-Produkte, -Dienste und -Prozesse , die unter ein europadisches Schema fir
die Cybersicherheitszertifizierung fallen, ab dem Zeitpunkt unwirksam, der in
dem nach Artikel 49 Absatz 4 erlassenen Durchfihrungsrechtsakt festgelegt
ist. Nationale Schemata flr die Cybersicherheitszertifizierung und die
zugehorigen Verfahren flr die IKT-Produkte, -Dienste und-Prozesse , die nicht
unter ein europadisches Schema fur die Cybersicherheitszertifizierung fallen,
bleiben bestehen.

Quelle: Europaisches Parlament, 2019 18



Kritische Diskussion zum vorliegenden
Verordnungsvorschlag mit Hilfe einer Analyse
der Aussagen interessierter Kreise

(Zeitraum September 2017-Marz 2018)

< BAM

19



Vorgehen: Aus 74 Dokumenten wurden ; BAM
insgesamt 343 Aussagen identifiziert.....

Anzahl Beitrage von Interessengruppen zum
Cybersecurity Act

Weitere I 5
Wissenschaft 3
Verbraucherverbinde mmmm 2
Europdische Behdrden o 3
Behorden der Mitgliedstaaten S 5
Konformitatshewertungsstellen I ©

Standardisierungsorganisationen I O

Unternehmen IS 15

Industrieverbande T )

0 5 10 15 20 25 30
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...und zu uibergreifenden 7 Themen ; BAM
zusammengefasst

NoO A W=

Anwendungsbereich des Zertifizierungsrahmens

Freiwilligkeit der Konformitatsbewertung (freiwillig oder verpflichtend)
Art der Konformitatsbewertung (Herstellerklarung erlaubt?)

Entwicklung der Zertifizierungsprogramme

Einsatz von Labeln und Kennzeichnungen

Die Rolle von Standards

Wie passt der Cybersecurity Act in den bestehenden neuen Rechtsrahmen
(NLF)

21



1. Anwendungsbereich des
Zertifzierungsrahmens

« Allgemein: IKT-Produkte, Dienste und Prozesse
« Speziell genannt:

« Vernetzte und automatisierte Fahrzeuge

- elektronische medizinische Gerate

« automatische Steuerungssysteme der Industrie
und intelligente Netze

Eine Klassifikationen (z.B. nach

Produkten/Sektoren/Risikobereichen..) ist notwendlg o

22



2. Freiwilligkeit der Konformititsbewertung < BAM
(freiwillig oder verpflichtend)

Artikel 56
(2) Sofern im Unionsrecht oder im Recht der Mitgliedstaaten nicht anders

bestimmt, ist die Cybersicherheitszertifizierung freiwillig.

(3) Die Kommission bewertet regelmafBig die Effizienz und Nutzung [...], um
ein angemessenes Mal3 an Cybersicherheit von IKT-Produkten, -Diensten

und -Prozessen in der Union sicherzustellen und das Funktionieren des
Binnenmarktes zu verbessern. Die erste Bewertung findet bis spatestens

31. Dezember 2023 statt und danach nachfolgende Bewertungen finden
mindestens alle zwei Jahre statt. Die Kommission stellt auf der Grundlage der
Ergebnisse der Bewertung fest, welche IKT-Produkte, -Dienste und -Prozesse,
die unter ein bestehendes Zertifizierungsschema fallen, unter ein

verpflichtendes Zertifizierungsschema fallen missen.
Quelle: Europaisches Parlament, 2019 23




3. Art der Konformitatsbewertung ; BAM
(Herstellerklarung erlaubt?)

Artikel 53
(1) Ein europaisches Schema flr die Cybersicherheitszertifizierung kann die

Durchflihrung einer Selbstbewertung der Konformitat unter der alleinigen
Verantwortung des Herstellers oder Anbieters von IKT-Produkten, -Diensten

und -Prozessen zulassen.

Die Selbstbewertung der Konformitat ist nur fur IKT-Produkte, -Dienste und -
Prozesse mit niedrigem Risiko erlaubt, die der Vertrauenswurdigkeitsstufe

Jhiedrig" entsprechen.

Quelle: Europaisches Parlament, 2019
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4. Wer initiiert bzw. entwickelt die
Konformitatsbewertungsprogramme?

The need for a A request is submitted ENISA prepares a
certification scheme is to the European candidate scheme
identified Commission involving stakeholders

Die Entwicklung erfolgt
durch ENISA unter
Konsultation der

interessierten Kreise

2 BAM

European Commission I
adopts a scheme by an A sche "‘::em-m
implementing act

Quelle: Mitrakas, 2018

Eine Konsultation wird als nicht ausreichend erachtet:

aktive Einbeziehung der interessierten Kreise gefordert
*European Union Agency for Network and Information Security (“Europaische Cybersicherheitsagentur”)



4. Wer initiiert bzw. entwickelt die ; BAM
Konformitatsbewertungsprogramme?

Artikel 49

(3) Bei der Ausarbeitung der moglichen Schemata konsultiert die ENISA* alle
in Frage kommenden Interessentrager im Wege eines formlichen, offenen,
transparenten und inklusiven Konsultationsprozesses.

Quelle: Europaisches Parlament, 2019

*European Union Agency for Network and Information Security (“Europaische Cybersicherheitsagentur”)
26



5. Einsatz von Labeln und Kennzeichnungen ; BAM

Lack of Fault Lack of
tolerance authorization

Visuelle Kennzeichnung als
Ergebnis der Auswertung, die
dem Nutzer angemessen
kommuniziert werden muss.

Insecure
Cryptography

Confidenciatity ' Mehr Flache = mehr Risiko
DoS Attack  Replay Attack

Ein Label ahnlich der Energieverbrauchskennzeichnung wird
als schwierig erachtet..

Quelle: Joint Research Centre, 2018 -



5. Einsatz von Labeln und Kennzeichnungen ; BAM

~

— Bootstrapping et Updating
*Establishing the context | elLabelling (revocate
eSecurity assessment ‘ | *Monitoring & review = label)
eLabelling 'Labell_lng (label eCommunicate & consult *Security assessment
selection) eLabelling

*Monitoring & review

sCommunicate & consult *Monitoring & review

sCommunicate & consult

~ Manufacturing - Operation - - Decommissioning

... auch vor dem Hintergrund der verschiedenen Phasen im
Lebenszyklus der IoT Gerate

Quelle: Joint Research Centre, 2018 23



6. Die Rolle von Standards

< BAM

Ausgewahlte Normen im Bereich Cybersicherheit

« ISO 27000er Reihe: Anforderungen an ein
Informationssicherheitsmanagementsystem (ISMS)

—
« IEC 62443: ,Industrielle Kommunikationsnetze

—

Anforderung an den
Gegenstand der
Konformitatsbewertung
(was wird getestet?)

— IT-Sicherheit fir Netze und Systeme

—

—

Anforderung an die

- ISO/IEC 15408: Evaluationskriterien __J) Prafmethoden der

(Common Criteria) - Behoérdliche Abkommen

Konformitatsbewertung

__ (wie wird getestet?)

International, anerkannte Normen durchweg gewunscht/

Ausnahme: Bereich der inneren Sicherheit

29



ISO/IEC 27000er Reihe ; BAM

« legt die Anforderungen an Aufstellen, Umsetzen, Betrieb, Uberwachung, Bewertung, Wartung und
Verbesserung von dokumentierten Informationssicherheit-Managementsystemen in Bezug

auf die allgemeinen Geschaftsrisiken einer Organisation fest.

- Diese Norm ist fiir alle Organisationsarten (zum Beispiel Handelsunternehmen,
Regierungsstellen, gemeinniitzige Gesellschaften) anwendbar.

- Die ISO 27000er Reihe umfasst Begriffe (ISO/IEC 27000),
InformationssicherheitsmaBnahmen (ISO/IEC 27002), ... branchenspezifisch fiir
Telekommunikationsunternehmen, (ISO/IEC 27011), ..fiir Cloud-Computing Dienste
Anbieter (ISO/IEC 27017), ...Anforderungen an Energieversorgungsunternehmen
(ISO/IEC 27019).., Guidelines fiir Cyber Insurances (ISO/IEC CD 27102)

30



IEC 62443 "Industrielle Kommunikationsnetze ; BAM
— IT-Sicherheit fiir Netze und Systeme”

IEC 62443

Algemenes Poltk ind Prozesss

B A b e £ IR e 41 Anforderungen an die
1-1 Terminologie, 2-1 Anforderungen an ein IACS- 3-1 Sicherheit for IACS Produktentwicklung
Konzepte und Modelle Sicherheitsmanagementsystem : : :
(Profil der ISO 27001/27002) 3.2 Sicherheitsrisiko- 4-2 Technische Sicherheits-
bewertung und anforderungen an IACS-
Systemdesign Produkte

2-3 Patch-Management in
derlACS-Umgebung 3.3 Systemsicherheits-
anforderungen und

2-4 Anforderungen an Sicherheitsebenen
IACS Lodsungsanbieter

Definitionen Anforderungen an die Sicherheit der Anforderungen fur ein Anforderungen an sichere
und Metriken Organisation und ihrer Prozesse sicheres System Systemkomponenten

Informative Standards [ funktionale Anforderungen

Quelle: TUV Nord, 2017
31



7. Wie passt der Cybersecurity Act in den ; BAM
bestehenden neuen Rechtsrahmen (NLF)

"It should therefore be stated clearly
that the certification framework should
not apply for mandatory requirements in
existing or future Union acts. Should
there be mandatory requirements in
Union acts, the NLF should apply."
(ETSI, 2018

CCA [Cybersecurity Act
has to be part of the NLF
and it fit's fully in!! (TOV
Sid, 2018)

The proposal unfortunately
disregards the use of the tried
and tested single market
infrastructure of the ‘New
Legislative Framework’ (*NLF")
(VDMA, 2018)

Uneinigkeit, ob der Cybersecurit Act in den NLF passt oder
nicht...

32



Aktueller Vorschlag vom ZVEI: Horizontale ; BAM
Produktregulierung fuir Cybersicherheit

ZVEI:

Die Elektroindustriz

Cybersecurity Act:
1. Schritt Rahmen fiir die freiwillige Cybersicherheit-Zertifizierung
Whitepaper von Produkten, Diensten und Prozessen
Horizontale
- NLF:
Pl'Odllktl'EgllllEI'llllg 2. Schritt Grundlage fiir verbindliche 6ffentlich-rechtliche
fur Cybersi(herheit Produktanforderungen an die Cybersicherheit
auf dem EU-Binnenmarkt

Die Stdrken des New Legislative Framewark
fir den Digital Single Market nutzen

Quelle: ZVEI (2018)
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Zusammenfassung ; BAM

Die meisten Beteiligten sind sich einig:

« Es besteht Handlungsbedarf, um die Cybersicherheit zu erhéhen
(vorzugsweise internationaler Ansatz)

« Eine Integration des Aspektes Cybersicherheit entweder durch Anpassung der
jetzigen Verordnungen und Richtlinien oder Schaffung neuer Richtlinien bzw.
Verordnungen wird allgemein beflrwortet

« Die Zertifizierung von Cybersecurity kann dazu beitragen, das Vertrauen der
Verbraucher in IKT-Produkte und-Dienstleistungen zu starken, und ein
europaweiter Zertifizierungs-Rahmen kann dazu beitragen, die
Fragmentierung zu verringern

Allerdings gibt es umfangreichen Klarungsbedarf, insbesondere zur
Integration des Zertifzierungsrahmens in den bestehenden neuen
Rechtsrahmen 34



Und wie kann sich das auf die ; BAM
Konformitatsbewertung auswirken?

Assessment in the future
assessment
L

(\ —
@-O\-»? -@-

WiFi Transfer of External Secure

Bluetooth Secure Data Databases  sSoftware__-

.................................................

Directive Safety Protection
Richtlinie 2014/68/EU .
liber Druckgerate “Security for Safety” Konzept

Quelle: TUV Siid, 2018 .
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